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Objetivos

« Identificar os fundamentos da ciberseguranca.

« Reconhecer os diferentes tipos de ameagas cibernéticas.

+ Reconhecer o perfil e a motivagdo dos ataques cibernéticos.

« Desenvolver mecanismos de protecédo do local de trabalho face aos
diferentes tipos de malware.

Destinatarios
Esta formacdo destina-se a trabalhadores por conta de outrem,
preferencialmente da Regido Centro (exceto Empresérios em Nome
Individual, residentes dos Arquipélagos da Madeira e Agores e
trabalhadores da Administracado Pdblica, com excecdo dos sindicalizados),
com pelo menos o 12°ano de escolaridade.
S3o destinatarios prioritarios os trabalhadores que se encontrem numas
das seguintes situagdes:
« Que participem nos processos de transformagao digital das empresas
ou organizagdes do setor da economia social;
+ Que detenham baixos niveis de proficiéncia digital, nos termos do
Quadro Dindmico de Referéncia para a Competéncia Digital (QDRCD);
« Que se encontrem em risco de desemprego, nomeadamente
decorrente do impacto da introdugdo das tecnologias nos processos
produtivos e de gestdo das empresas, ou em situacdo de subemprego,
com vista a sua reconversao profissional;
« Do sexo sub-representado na profissdo exercida, nos termos previstos

no Cédigo do Trabalho.

Requisitos/Recursos
Os formandos deverdo ter os seguintes equipamentos, para poderem
frequentar a formacao:
« Computador com internet (utilizar preferencialmente o browser Chrome
ou Firefox), web cdmara e auriculares (ou colunas e microfone);

« Tera que instalar o Programa Zoom, para poder assistir as sessoes.

ADES

Metodologia

+ A abordagem pedagdgica, considerada suporta-se nos principios
fundamentais da aprendizagem que consideram as realidades organizacionais
e as experiéncias profissionais dos formandos, como varidveis importantes ao
longo do processo ensino/aprendizagem.

+ Assim, propomos criar as condi¢cdes necessarias para o desenvolvimento de
processos de aprendizagem evolutivos, permitindo os ajustamentos de
contetdo e de processos imprescindiveis a correta apreensdo de
conhecimentos por parte dos diversos formandos.

» Deste modo, os exercicios e casos apresentados para anélise e resolugcdo
transcrevem parte das realidades das organizacdes, proporcionando-se, assim,
uma progressdo sequenciada (do mais simples para o mais complexo) e
prética (do concreto para o abstrato), facilitando a compreensao tedrica das
tematicas abordadas.

Valor

+ Participagao gratuita (Formacao financiada pelo |EFP através de fundos do
PRR - Plano de Recuperagao e Resiliéncia).

Apoios aos Formandos
» Pagamento de subsidio de alimentacéo, no valor diario de 6,00€, caso o
formando esteja presente em pelo menos 3 horas de formac&o diéria;
+ Seguro de acidentes pessoais;

Excecdes:

Caso o formando se encontre a realizar a formagao dentro do horério de trabalho,
n&o tem direito ao subsidio de alimentagado, nem ao seguro de acidentes
pessoais, uma vez que estes devem ser assegurados pela entidade empregadora.

Avaliacao
+ Apés conclusdo do curso com aproveitamento os participantes obtém um
certificado de qualificacdes emitido pelo SIGO estabelecido pelo Ministério
da Economia e Emprego e Ministério da Educagéo e Ciéncia.

Certificacdo
+ Apbs conclusdo do curso com aproveitamento os participantes obtém um
certificado de qualificagdes emitido pelo SIGO estabelecido pelo Ministério
da Economia e Emprego e Ministério da Educagéo e Ciéncia.
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Formacgédo Emprego + Digital

Introducao a Ciberseguranca

Conteudo programatico

Ameacas cibernéticas

« BOTNETS

+ Ciber-espionagem
+ Armas cibernéticas
« Internet banking

- Mobile malware

Mercado negro da internet
Spam e phishing

Mercado negro da internet

« Bankers (PC, dispositivos moveis, pontos de venda, ATM)
« Mobile
« Exploits

« Ransoms

+ Spies

Técnicas modernas de distribuicao de ameacas

Armas cibernéticas — ameacas avancadas persistentes (APT) e ameacas industriais

Seguranca contra ameacas cibernéticas no posto de trabalho

Duracdo: 25 horas

Contactos:

(t.] 272340250 )

(=] formacao@aebb.pt)
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